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Guia Completa de Seguridad Digital

iBienvenido!

Es dificil imaginar el mundo en el que vivimos sin
los dispositivos que nos facilitan y acompanan en
larealizacion de diversas tareas, desde el desarro-
Llo profesional hasta los momentos donde decidi-
mos consumir algun producto de entretenimiento;
la vasta cantidad de datos personales que vacia-
mos en plataformas digitales, conectadas o no a
internet, puede resultar abrumador de organizar,
sin embargo, es necesario tener un control y mo-
nitoreo constante durante nuestra practica para
tener un uso responsable de las herramientas tec-
nologicas con las que contamos hoy.

Resulta imprescindible conocer los peligros di-
gitales a los que estamos expuestos y tomar me-
didas al respecto, pues si bien la informacion es
poder, no es hasta que cae en las manos equivoca-
das que puede tener consecuencias graves.

El contenido de esta documento esta basado en
su mayoria, de la publicacién “Guia de ciberata-
ques: Todo lo que debes saber a nivel usuario”y la
clasificacion que hace de ataques emitida por el
Gobierno de Espana a través del Instituto Nacional
de Ciberseguridad y la Oficina de Seguridad Inter-
nauta pertenecientes a la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial del Ministerio
de Asuntos Economicos y Transformacion Digital.

— Equipo KIUBIX

“La presente publicacién pertenece al Institu-
to Nacional de Ciberseguridad (INCIBE) y esta
bajo una licencia Reconocimiento-No comer-
cial-Compartirlgual 4.0 Internacional de Crea-
tive Commons. Por esta razén esta permitido
copiar, distribuir y comunicar publicamente

esta obra bajo las condiciones siguientes:

» Reconocimiento. El contenido de esta pu-
blicacion se puede reproducir total o parcial-
mente por terceros, citando su procedencia y
haciendo referencia expresa a INCIBE y al ser-
vicio de la Oficina de Seguridad del Internauta
(0SI) y sus sitios web: https://www.incibe.es
y https://www.osi.es. Dicho reconocimiento
no podra en ningun caso sugerir que INCIBE
presta apoyo a dicho tercero o apoya el uso
que hace de su obra.

+ Uso No Comercial. El material original y los
trabajos derivados pueden ser distribuidos,
copiados y exhibidos mientras su uso no ten-
ga fines comerciales.

+ Compartir Igual. Si altera o transforma esta
obra, o genera una obra derivada, s6lo pue-
de distribuirla bajo esta misma licencia. Al
reutilizar o distribuir la obra, tiene que dejar
bien claro los términos de la licencia de esta
obra. Alguna de estas condiciones pueden no
aplicarse si se obtiene el permiso de INCIBE
como titular de los derechos de autor. Texto
completo de la licencia: https://creativecom-
mons.org/licenses/by-nc-sa/4.0/deed.es_ES
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a) Objetivos de los Ciberataques

Los ciberdelincuentes se encuentran siempre
al acecho de nuevas formas con las que
atacarnos a los usuarios aprovechandose de
nuestro desconocimiento o vulnerabilidades
en nuestras defensas.

Sus objetivos son muchos y pueden tener
distintas consecuencias para el usuario.

Las conductas delictivas digitales, por su naturaleza, son dificiles de dar seguimiento durante un

proceso judicial, especialmente cuando una persona puede entrar en tu ordenador, robar tus contra-
sefas, suplantar tu identidad, manejar tu webcam, operar con tu cuenta bancaria, etc. y todo ello sin
que tu te percates de que estds siendo victima del delito.
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1.0 Ataques a Contrasenas

Los ciberdelincuentes se sirven de diversas
técnicas y herramientas con las que atacar
a nuestras credenciales. Los usuarios

ho siempre les dificultamos esta tarea,

y solemos caer en malas practicas que
ponen en peligro nuestra seguridad:

;Qué no debo hacer?

Utilizar la misma contrasena para distintos servicios

« Utilizar contrasefias débiles, faciles de recordary de atacar

« Utilizar informacién personal a modo de contrasefias, como la
fecha de nacimiento

+ Apuntarlas en notas o archivos sin cifrar

 Guardar las contrasefias en webs o en el navegador

+ Haceruso de patrones sencillos, como utilizar la primera letra en
mayuscula, seguidade 4 0 5en minusculay afiadir 10 2 nimeros
o un caracter especial

Estos patrones acaban por
popularizarse, facilitando aun
mas la tarea a los ciberdelincuentes.
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1.1 Fuerza bruta

Funcionamiento

Consiste en adivinar nuestra contrasefia a base de ensayo y error. Los atacantes comienzan pro-
bando diferentes combinaciones con nuestros datos personales, en caso de conocerlos por otras
vias. Luego, contindian haciendo combinaciones de palabras al azar, conjugando nombres, letras y
numeros, hasta que dan con el patrén correcto.

em - fal > =@ G

¢Como me protejo?

I

Q Como proteccion, es fundamental evitar caer en los errores ante-
riores y mejorar la seguridad de las cuentas utilizando contrasenas
robustas. Ademas, es conveniente aplicar el factor de autentica-
cion multiple, siempre que el servicio lo permita, y utilizar gestores
de contrasenas.
+ Aprende a gestionar tus contrasefias
+ Elfactor de autenticacién doble y multiple
+ Una contrasefia facil, ;pero cuantas cuentas comprometidas?

Objetivo

El objetivo de los ciberdelincuentes siempre serd conseguir la informaciéon almacenada en nuestras
cuentas. Dependiendo de si se trata de un correo electrénico, con el que obtener datos personalesy
contactos; una red social, con la que poder suplantar nuestra identidad; o datos bancarios, con los
que llevar a cabo transferencias a su cuenta realizar compras sin nuestro consentimiento, el atacan-
te hard uso de esta informacién para su propio beneficio.
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1.2 Ataque por diccionario

Funcionamiento

Los ciberdelincuentes utilizan un software que, de forma automatica, trata de averiguar
nuestra contrasefa. Para ello, realiza diferentes comprobaciones, empezando con letras simples

u_n u

como “a”, "“AA” 0 “AAA” y, progresivamente, va cambiando a palabras mas complejas.

(a) 01
RO 10 s

1%
1%
1%
1%

¢Como me protejo?

I

Q Como proteccion, es fundamental evitar caer en los errores an-
teriores y mejorar la seguridad de las cuentas utilizando contra-
sefias robustas. Ademas, es conveniente aplicar el factor de au-
tenticacion multiple, siempre que el servicio lo permita, y utilizar
gestores de contrasenas.
+ Una contrasefa facil, ;pero cuantas cuentas comprometidas?
+ Elfactor de autenticacién doble y multiple

Objetivo

El objetivo de los ciberdelincuentes siempre serad conseguir la informacion almacenada en nuestras
cuentas. Dependiendo de si se trata de un correo electrénico, con el que obtener datos personales
y contactos, una red social, con la que poder suplantar nuestra identidad, o datos bancarios con los
que llevar a cabo transferencias a su cuenta o realizar compras sin nuestro consentimiento, el ata-
cante hard uso de esta informacién para su propio beneficio.
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2.0 Ataques por ingenieria social

Los ataques por ingenieria social se basan en
un conjunto de técnicas dirigidas a nosotros,
los usuarios, con el objetivo de conseguir
que revelemos informacioén personal o por
otra parte, permitir al atacante tomar control
de nuestros dispositivos.

Existen distintos tipos de ataques basados
en el engano y la manipulacion, aunque sus
consecuencias pueden variar mucho, ya que

suelen utilizarse como paso previo a
un ataque por malware.
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2.1 Phishing, Vishing y Smishing

Funcionamiento

Se tratan de tres ataques basados en ingenieria social muy similares en su ejecucion. De forma
general, el ciberdelincuente enviard un mensaje suplantando a una entidad legitima, como puede
ser un banco, una red social, un servicio técnico o una entidad publica, con la que nos sintamos con-
fiados, para lograr su objetivo. Estos mensajes suelen ser de caracter urgente o atractivo, para evitar
que apliquen el sentido comun y se lo piensen dos veces.

= V., =
E p - E
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Phising

Suele emplearse el correo electrénico, redes sociales o

[RE]

aplicaciones de mensajeria instantanea.

Vishing

Se lleva a cabo mediante llamadas de teléfono.

[Eol

Smishing

El canal utilizado son los SMS.

[RX]

Enocasiones, traen consigo un enlaceaunaweb fraudulenta, que hapodido ser suplantada, fingiendo
serun enlace legitimo, o bien se trata de un archivo adjunto malicioso para infectarnos con malware.
Cuando se trata de un ataque dirigido a una persona en concreto, se conoce como Spear phishing.
Esta modalidad centra en una persona especifica las técnicas de manipulacién, recabando informa-
cion sobre ella previamente para maximizar las probabilidades de éxito a la hora de hacerse con su
informacién o dinero.
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2.1 Phishing, Vishing y Smishing

¢Como se propaga?

El principal medio de propagacién es el correo elec-
trénico donde, fingiendo ser una entidad de con-
fianza, el atacante lanza un cebo. Generalmente
suele ser un mensaje urgente o una promocion muy
atractiva, para motivarnos a hacer clic en el enlace
o archivo adjunto, o acompartir los datos que el ata-

Objetivo

Su objetivo es obtener datos personales y/o banca-
rios delos usuarios, haciéndonos creer que los esta-
mos compartido con alguien de confianza. También
pueden utilizar esta técnica para que descargue-
mos malware con el que infectar y/o tomar control
del dispositivo.

cante pide en su mensaje

¢Como me protejo?
I

Q El principal consejo es ser precavido y leer el mensaje detenida-

mente, especialmente si se trata de entidades con peticiones ur-

gentes, promociones o mensajes demasiado atractivos.

Ademas, otras pautas que podemos seguir para evitar ser victima

de un phishing son:

+ Detectar errores gramaticales en el mensaje. Y, si se trata de un
asunto urgente o acerca de una promocion muy atractiva, es
muy probable que se trate de un fraude.

+ Revisar que el enlace coincide con la direccién ala que apunta. Y,
en cualquier caso, debemos ingresar la url nosotros directamen-
te en el navegador, sin copiary pegar.

« Comprobar el remitente del mensaje, o asegurarnos de que se
trata de un teléfono legitimo.

+ No descargar ningun archivo adjunto y analizarlo con antivirus.

+ En caso de vishing, no debemos descargar ningun archivo que
nos haya solicitado el atacante, ni ceder el control de nuestro
equipo por medio de algun software de control remoto.

+ No contestar nunca al mensaje y eliminarlo.
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2.2 Baiting o Gancho

Funcionamiento

El Baiting, también conocido como “cebo”, se sirve de un medio fisico y de nuestra curiosidad o

avaricia como usuarios de internet. Utilizando un cebo, los atacantes consiguen que infectemos

nuestros equipos o compartamos informacion personal.
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¢Como me protejo?

3 0 [a

La mejor defensa para este tipo de ataques es evitar conectar dis-

positivos desconocidos de almacenamiento externo o con cone-
xién USB a nuestros equipos. Ademas, debemos mantener nues-
tro sistema actualizado y las herramientas de proteccién, como
el antivirus, activadas y actualizadas. Finalmente, como en todos
los ataques poringenieria social, debemos desconfiar de cualquier
promocion demasiado atractiva, o de promesas que provengan de

webs 0 mensajes poco fiables.

¢Coémo se propaga?

El medio mas utilizado son los dispositivos USB in-
fectados que los atacantes colocan en sitios estra-
tégicos, como lugares publicos con mucha afluen-
cia de personas o en la entrada de las empresas.
Otro método consiste en utilizar anuncios y webs
con las que promocionar concursos y premios que
nos incitan a compartir nuestros datos o descargar
software malicioso.

Objetivo

Conseguir que los usuarios conectemos estos
dispositivos infectados en nuestros equipos para
ejecutar malware con el que robar nuestros datos
personales y/o tomar control del equipo, infectar la
redy llegar al resto de dispositivos.
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2.3 Shoulder surfing

Funcionamiento

Es una técnica mediante la que el ciberdelincuente consigue informacion de nosotros, como usua-
rios concretos, mirando “por encima del hombro” desde una posicion cercana, mientras que utiliza-
mos los dispositivos sin darnos cuenta.

o - @3 > g o [E

¢Como me protejo?

I

Q La opcién mas segura es evitar que terceros tengan vision de nues-
tra actividady, en sitios publicos, eludir compartirinformacion per-
sonal o acceder a nuestras cuentas. También se recomienda uti-
lizar gestores de contrasenas y la verificacion en dos pasos para
afadir una capa extra de seguridad a las credenciales.
Finalmente, debemos cerciorarnos de que no hay terceras perso-
nas observando nuestro dispositivo, especialmente ala horadein-
gresar datos personales. Podemos utilizar medidas fisicas, como
los filtros “anti-espia”. Se trata de una lamina fina que podemos
colocar sobre la pantalla de nuestro dispositivo para evitar que ter-
ceros puedan ver su contenido desde distintos angulos.

;Como se propaga? Objetivo

No dispone de un medio de propagacion, pero es El objetivo es, como en otros ataques por ingenieria
habitual darse en lugares publicos, como cafeterias social, el robo de informaciéon: documentos confi-
o centros comerciales, y en transportes, mientras denciales, credenciales, contactos, cédigos de des-

utilizamos el equipo o en cajeros automaticos. bloqueo, etc.
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2.4 Dumpster Diving

Funcionamiento

En ciberseguridad, se conoce como el proceso de “buscar en nuestra basura” para obtener informa-
cion Util sobre nuestra persona o nuestra empresa que luego pueda utilizarse contra nosotros para
otro tipo de ataques.

¢Como me protejo?

I
Q La unica medida de proteccion que debemos seguir es la elimina-
cion segura de informacién. Desde una trituradora de papel para el
formato fisico, hasta seguir los pasos para la eliminacion segura
de informacion digital.
+ Mantén tus datos organizados para saber donde encontrarlos y
clasificar aquellos que deban ser eliminados.
+ Puedes apoyarte de software especializado para limpiar la pape-
lera de reciclaje de tu equipo.

¢Coémo se propaga? Objetivo

No dispone de un medio de propagacion, pero esta Su objetivo son documentos, anotaciones y demas
dirigido principalmente a grandes organizaciones informacién sensible que hayan podido tirar a la
o a individuos en concreto de los que se pueda basura por descuido, como nimeros de tarjetas de
obtener informacion sensible. El usuario afectado crédito, contactos, anotaciones con credenciales,
podria haber tirado a la basura documentos impor- etc. También buscan dispositivos electronicos des-
tantes o informacion personal muy valiosa para un echados a los que acceder y sacar toda la informa-

atacante o delicuente. cion que no haya sido borrada correctamente.
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2.5 Spam

Funcionamiento

Consiste en el envio de grandes cantidades de mensajes o envios publicitarios a través de Internet
sin haber sido solicitados, es decir, se trata de mensajes no deseados. La mayoria tienen una finali-
dad comercial, aunque puede haberlos que contengan algun tipo de malware.

= Q@ LN &

¢Como me protejo?

I

Q La recomendacion es nunca utilizar la cuenta de correo electré-
nico principal para registrarnos en ofertas o promos por Internet.
Ademas, es fundamental configurar el filtro antiSpam para evitar la
recepcion de este tipo de mensajes. Otros medios, como las redes
sociales, también cuentan con medidas de proteccion anti SPAM
similares pero lo mejor es ignorar el contenido y eliminar este tipo
de mensajes asi como reportar en el sitio web.

¢Como se propaga? Objetivo

El canal mas utilizado sigue siendo el correo elec- Los objetivos son muy variados. Desde el envio ma-
trénico, pero se sirve de cualquier medio de Internet sivo de mensajes publicitarios, hasta maximizar las
que permita el envio de mensajes a usuarios, como opciones de éxito de un ataque de tipo phishing a
las aplicaciones de mensajeria instantanea o las re- una gran poblacion, o tratar de infectar el mayor nu-

des sociales. mero posible de equipos mediante malware.
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2.6 Fraudes online

Funcionamiento

La ingenieria social es utilizada frecuentemente para llevar a cabo todo tipo de fraudes y estafas
online con las que engafiarnos a los usuarios para que revelemos nuestros datos personales, o con
las que obtener un beneficio econémico a nuestra costa.

————- Estafas de internet

um - =
_’n‘g Existen una gran variedad de fraudes, y sus objetivos y medidas de
proteccion pueden variar de un tipo a otro. Para aprender a identi-
ficarlos y a actuar ante ellos, la OSl pone a nuestra disposicién una
guia para aprender a identificar fraudes online, donde se incluye:
falsos préstamos, tiendas online fraudulentas, falsos alquileres,
falso soporte técnico, sextorsién y muchos otros.

Es importante verificar los certificados de seguridad de las paginas web donde frecuentemente

realizas compras y/o ingresas tus datos bancarios.
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3.0 Ataques a las conexiones

Los ataques a las conexiones inalambricas
son muy comunes, y los ciberdelincuentes
se sirven de diversos software y
herramientas con las que saltarse las
medidas de seguridad e infectar o tomar
control de nuestros dispositivos.

1

Generalmente, este tipo de ataques se basan
en interponerse en el intercambio de informacion entre
nosotros y el servicio web, para monitorizar y robar
datos personales, bancarios, contrasenas, etc.
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3.1 Redes trampa

Funcionamiento

La creacién de redes wifi falsas es una practica muy utilizada por los ciberdelincuentes. Consiste en
la creacion de una red wifi gemela a otra legitima y segura, con un nombre igual o muy similar a la
original, que crean utilizando software y hardware. Luego, la configuran con los mismos parametros
que la original, esperando que nos conecte a esta.

a8 Q o

¢Como me protejo?

J
Q Es necesario aprender a identificar redes wifi falsas:
« El primerindicativo es que existan dos redes con nombres iguales o
muy similares. O, por ejemplo, la palabra “gratis”.
 Silas webs alas que accedes tras conectarte solo utilizan el proto-
colo http, detén tu actividad y desconéctate. Es probable que estas
redes estén abiertas.
« Otra medida preventiva es desconectar la funcion del dispositivo
movil para conectarse automaticamente a redes abiertas.
 Finalmente, como proteccion, no es recomendable utilizar este tipo
deredes cuando intercambiaremos informacion sensible, como da-
tos bancarios. En caso de necesidad, podemos recurrir a una VPN.

¢Como se propaga? Objetivo

Este tipo de ataques suelen darse en lugares con El objetivo es conseguir robar nuestros datos cuan-
una red wifi publica, con gran afluencia de usuarios. do accedamos a nuestra cuenta bancaria, redes so-
De modo que su red falsa pueda pasar desapercibi- ciales o correo electrénico, pensando que estamos
day engafie al mayor numero de victimas posible. llevando a cabo una conexién segura. Ademas, el

ciberdelincuente puede llegar a tomar control sobre
nuestra navegacion, accediendo a webs fraudulen-
tas para el engafo o para la infeccion por malware.
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3.2 Spoofing

Funcionamiento

Consiste en el empleo de técnicas de hacking de forma maliciosa para suplantar nuestra identidad,
la de una web o una entidad. Se basa en tres partes: el atacante, la victima y el sistema o entidad
virtual que va a ser falsificado.

- 2= I R

El objetivo de los atacantes es, mediante
esta suplantacion, disponer de un acceso a
nuestros datos. Segun el tipo de Spoofing, la
suplantacion y el engano se llevaran a cabo de
forma distinta. Como proteccion, es fundamental
que nos mantengamos alerta y sigamos las
recomendaciones para una navegacion segura.
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3.2.1 IP Spoofing

Funcionamiento

El ciberdelincuente consigue falsear su direccion IP y hacerla pasar por una direccién distinta. De
este modo, consigue saltarse las restricciones del router del servidor o del nuestro y, por ejemplo,
hacernos llegar un paquete con malware.

—>
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¢Como me protejo?

I

Q Es recomendable llevar a cabo un filtrado de las direcciones IP para
controlar las conexiones entrantes. Para ello, es necesario acceder
a la configuracion del router, ir al apartado Seguridad y acceder al
Firewall. Desde aqui, es posible filtrar las direcciones IP aplicando
normas y reglas de filtrado a los paquetes que entren al router. Una
configuracion segura del router protegera el sistema de este y otros
tipos de ataque.

¢Como se propaga? Objetivo

La falsificacién de la direccion IP del atacante se Uno de los objetivos de este tipo de ataque es ob-
consigue mediante software especial desarrollado tener acceso a redes que sirven para autenticar a
a propdésito para esta funcion. los usuarios o que aplican permisos en funcion de

la direccidn IP de origen para saltarse restricciones
y robar credenciales. Suele utilizarse para ataques
DDoS por lo que, si consigue infectarnos, podria to-
mar control de nuestros dispositivos para llevar a
cabo un ataque de denegacion de servicio.
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3.2.2 Web Spoofing

Funcionamiento

Consiste en la suplantacién de una pdgina web real por otra falsa. La web falsa es una copia del

disefo de la original, llegando incluso a utilizar una URL muy similar. El atacante trata de hacernos

creer que la web falsa es la original.

ofi~EEC =

¢Como me protejo?

Al ser un ataque que suele llegar en forma de enlace se debe re-

visar con mucho cuidado la URL para identificar diferencias con
la original. También habra que desconfiar de las webs sin https ni
certificados digitales y, en caso de tenerlo, comprobar que se trata

de la web que dice ser.

¢Coémo se propaga?

El atacante se sirve de otro tipo de ataques, como
la ingenieria social o anuncios maliciosos, para in-
tentar que accedamos al enlace de la web falsa pen-
sando que se trata de la pagina web legitima.

Objetivo

El objetivo de falsificar una web no es otro que el de
robar las credenciales o los datos que intercambie-
mos con dicho servicio. Generalmente, se utilizan
para hacerse con nuestras credenciales al tratar de
ingresarlos en la web falsa.
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3.2.3 Email Spoofing

Funcionamiento

Consiste en suplantar la direccion de correo de una persona o entidad de confianza. También suele
ser usado para enviar de forma masiva correos de Spam o cadenas de bulos u otros fraudes.
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¢Como me protejo?

9

Q Utilizar firma digital o cifrado a la hora de enviar emails nos permi-
tira autenticar los mensajes y prevenir suplantaciones. Si la orga-
nizacion con la que nos comunicamos dispone de firma digital,
también sera mas sencillo identificar este tipo de ataques. Final-
mente, analizando el contenido como si de un phishing se tratase,
bastara para identificar el engafio.

¢Como se propaga? Objetivo

El atacante ha podido obtener el email suplantado Su objetivo principal es conseguir informacién per-
a partir de otro tipo de ataques, como la ingenieria sonal sirviéndose de la confianza que transmite la
social. Ademas, es muy utilizado en otro tipo de ata- identidad suplantada o también engafiar al usuario
ques, como el phishing o el spam, para aumentar para conseguir que descargue malware.

sus probabilidades de éxito.
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3.2.4 DNS Spoofing

Funcionamiento

A través de programas maliciosos especificos y aprovechandose de vulnerabilidades en las medi-
das de proteccidn, los atacantes consiguen infectar y acceder a nuestro router. Asi, cuando trate-
mos de acceder a una determinada web desde el navegador, este nos llevara a otra web elegida por
el atacante. Para ello, los atacantes tienen que suplantar la DNS (Domain Name System), es decir,
la tecnologia utilizada para conocer la direccién IP del servidor donde esté alojado el dominio al que
queremos acceder. Aunque intentemos acceder a la URL correcta, el navegador nos redireccionara
alaweb fraudulenta, ya que el atacante habria modificado la DNS.
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¢Como me protejo?

I

O La mejor forma de prevenir este ataque es blindar la seguridad
del router, restringiendo las conexiones remotas, cambiando
las contrasefnas por defecto, ademads de sequir las pautas para
identificar webs fraudulentas.

¢Como se propaga? Objetivo

Sirviéndose de la escasez de medidas de seguridad El objetivo del atacante es modificar los DNS para
en nuestro router, asi como de malware especializa- redirigirnos cada vez que intentemos acceder a una
do, el atacante consigue acceder a la configuracion pagina web, a una web fraudulenta preparada por el

del router para modificar los DNS. atacante.
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3.3 Ataques a Cookies

Funcionamiento

Las cookies se envian entre el servidor de la web y nuestro equipo, sin embargo, en paginas con pro-
tocolos http, este intercambio puede llegar a ser visible para los ciberdelincuentes.

Los ataques alas cookies consisten en el robo o modificacién de la informaciéon almacenada en una
cookie. Las cookies son pequefios ficheros que contienen informacion de las paginas webs que he-
mos visitado, asi como otros datos de navegacion, como pueden ser los anuncios vistos, el idioma,
la zona horaria, si hemos proporcionado una direccién de correo electronico, etc.

La funcion de las cookies es ayudarnos a navegar
de forma mas rapida, recordando esta informacion
para no tener que volver a procesarla.
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¢Como se propaga? Objetivo

Los atacantes se sirven de diferentes técnicas y Debido a lainformacion almacenada en las cookies,
malware, asi como de la falta de protocolos de cifra- este tipo de ataques tienen como objetivo:

do que protejan la informacioén intercambiada entre + Elrobo de identidad y credenciales

nosotrosy el servidor web (http). * Modificar datos

+ Obtener informacion personal sin autorizacion
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3.3 Ataques a Cookies

cComo me protejo?

W

Ademas de una correcta configuracién de las cookies desde nues-
tro navegador favorito, es recomendable seguir estas pautas:

« Mantener actualizado el navegador, asi como los complemen-
tos o plugins instalados y descargarlos de sitios oficiales.

+ Eliminar cada cierto tiempo los datos de navegacion, como las
cookies, el historial y el caché.

 Revisar detenidamente las notificaciones o mensajes que apa-
rezcan al acceder a una web antes de aceptarlos.

+ Alahoradeintercambiarinformacion sensible o datos confiden-
ciales o muy personales, es mejor utilizar el modo incégnito.

* No guardar las contrasenas dentro del navegador y utilizar ges-
tores de contrasenas en su lugar. Dentro de los ataques a las
cookies, existen dos tipos con sus particularidades:

* Robo de cookies: Aprovechando la falta de seguridad en los pro-
tocolos http, los atacantes son capaces de recibir una cookie
perteneciente a un intercambio entre nosotros y el servidor. Con
ello, el atacante puede llegar a identificarse como lavictimaen la
web o acceder a datos sensibles.

« Envenenamiento de cookies: Sirviéndose de la misma vulnerabi-
lidad, el atacante puede llegar a modificar el valor recogido en la
cookie. Por ejemplo, para modificar el precio que hemos pagado
por un articulo en una tienda online.
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3.4 Ataques a DDoS

Funcionamiento

DDoS son las siglas en inglés de “Ataque distribuido denegacién de servicio” y consiste en atacar un

servidor web al mismo tiempo desde muchos equipos diferentes para que deje de funcionar al no

poder soportar tantas peticiones.
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Objetivo

Su objetivo es provocar la caida de la web. Depen-
diendo del servicio y del tiempo que permanezca
caido, las consecuencias pueden ser mayores.

Los afectados por un ataque DDOS son principal-
mente los servicios web, es decir, los objetivos de
los atacantes. Las consecuencias son una pérdida
de reputacién, suspension del servicio, asi como
pérdidas econémicas, ademas de las consecuen-
cias de unabrecha en su seguridad, como el robo de
datos. Para nosotros, los usuarios, las principales
consecuencias son el no poder acceder a dicho ser-
vicio al estar caido debido al ataque. Sin embargo,
también podemos ser cdmplices del ataque sin sa-
berlo, si nuestros equipos han sido infectados para
formarte parte de una Botnet, por ejemplo.

¢Como se propaga?

El ataque como tal no se propaga, sino que el ci-
berdelincuente o los ciberdelincuentes lanzan un
ataque desde diversos dispositivos infectados. De
hecho, la propagacién se lleva a cabo a partir de otro
tipo de ataques con los que infectar dispositivos e ir
aumentando la potencia del ataque.
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En algunos casos con alto alcance de este tipo de ata-

que, los ciberdelicuentes halogrado bloquear el acceso
a sitios web de periodismo, e incluso suspendido servi-
cios bancarios por algunos minutos.
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3.4 Ataques a DDoS

cComo me protejo?

Q Como usuarios, si tenemos un servicio web, existen distintas
técnicas de proteccion contra este tipo de ataque:

+ Monitorizacién continua: Existen herramientas para analizar
la actividad del sitio web y detectar posibles ataques DDOS
antes de que se conviertan en un problema. El firewall puede
ayudarnos a detectar posibles intrusos o una actividad fuera
de lo normal.

* Proveedor fiable: Elegir un proveedor que nos ofrezca garan-
tias, como un servicio de prevencion o una infraestructura sé6-
lida para aguantar un intento de ataque.

+ Actualizaciones: Las actualizaciones de seguridad nos prote-
geran de posibles vulnerabilidades en el software.

+ Conexion solida: Unbuen ancho de banda nos ayudara a redu-
cir los efectos de un ataque DDOS 'y a reponernos antes.

* Reducir la superficie afectada: Una solucién muy util es limi-
tar la infraestructura de nuestro servicio web que pueda ser
atacada, por ejemplo, redirigiendo trafico directo de Internet.
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3.5 Inyeccion SQL

Funcionamiento

Las paginas webs suelen estar vinculadas a bases de datos, basadas en un lenguaje de programa-
cion conocido como SQL. Este tipo de ataque permite a los ciberdelincuentes insertar lineas de
cddigo SQL maliciosas en la propia aplicacion web, obteniendo acceso parcial o completo a los
datos, pudiendo ser monitorizados, modificados o robados por el atacante. SQL es un lenguaje de
programacion utilizado para interactuar con bases de datos. Los ciberdelincuentes atacan a una
aplicacion web basada en este tipo de lenguaje, comprometiendo la base de datos mediante lineas
de cédigo malicioso.
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¢Como me protejo?
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O Como usuarios, no podemos hacer mucho para prevenir este
tipo de ataques, pues depende de la seguridad implantada por
el servicio web. En el caso de los desarrolladores web, es fun-
damental que sigan las recomendaciones basadas en el disefio
seguroy en el desarrollo de cédigo seguro, que priorice la priva-
cidad de las comunicacionesy la proteccidn de nuestros datos.

¢Como se propaga? Objetivo

Los atacantes inyectan lineas de cédigo SQL mali- El objetivo del atacante es tener acceso a los datos
cioso en la base de datos de las aplicaciones web. sensibles recogidos en la base de dato del servicio
Para ello, se sirven de cualquier canal de entrada o aplicacion web para robarlos o para destruirlos.

para enviar comandos maliciosos, como elementos
input, cadenas de consulta, cookies y archivos.
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3.6 Escaneo de Puertos

Funcionamiento

El ataque de escaneo de puertos, o portscan, es el proceso en el que se analiza automaticamente
los puertos de una maquina conectada a la red con la finalidad de analizar los puertos e identificar
cudles estan abiertos, cerrados o cuentan con algun protocolo de seguridad.
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cComo me protejo?
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Q Como medida de proteccion, el router tiene el papel protago-
nista a la hora de proteger los sistemas de la mayoria de los
ataques alas conexiones.
Es fundamental configurarlo correctamente, controlar las co-
nexiones entrantes y los dispositivos conectados por medio
de un filtrado MAC, mantener el firewall activado y controlar los
puertos que tenemos abiertos. Y, como cualquier dispositivo,
mantenerlo actualizado para protegerlo de posibles brechas de

seguridad.
;Como se propaga? Objetivo
Los ciberdelincuentes se sirven de varios progra- En este tipo de ataques, el objetivo suele ser el robo
mas con los que escanear los puertos de un router. de nuestra informacién, como credenciales o datos

bancarios, pero también ofrecen una entrada para
controlar dispositivos conectados a una red.
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3.7 Ataque de intermediario

Funcionamiento

También conocido como “Man in the middle”, este tipo de ataque requiere que el atacante se sitle
entre nosotros y el servidor con el que nos estamos comunicando.
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cComo me protejo?
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Q La primera norma es no conectarse a redes publicas. Ademas,
es recomendable mantener nuestro dispositivo y software ins-
talado actualizado a su ultima version, utilizar aplicaciones de
cifrado y disponer de contrasefas robustas y, si es posible, afa-
dir una capa extra de seguridad con la verificacion en dos pasos.

Finalmente, aplicar buenas practicas de navegacién segura,
como acceder solo a webs con https y certificado digital y co-
nectarse a redes wifi por medio de una VPN si es necesaria la
conexion a Internet.

;Como se propaga? Objetivo

Suelen ser habituales en redes publicas o en redes Su objetivo es interceptar, leer o manipular los da-
wifi falsas localizadas en sitios publicos, como cen- tos intercambiados, como mensajes, credenciales,
tros comerciales, aeropuertos u hoteles. El atacante transferencias econdmicas, etc. Generalmente, el
consigue monitorizar la actividad online dentrode la atacante monitoriza nuestra actividad online y re-

red infectada. gistra la informacién que mas le interese.
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3.8 Sniffing

Funcionamiento

Se trata de una técnica utilizada para escuchar todo lo que ocurre dentro de una red. Los atacantes
utilizan herramientas de hacking, conocidas como sniffers, de forma alintencionada para monitori-
zar el trafico de unared.
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cComo me protejo?

9

Q Existen herramientas de proteccion antimalware que pueden
detectary eliminar los sniffers instalados en un equipo. Sin em-
bargo, dado que no son considerados como malware, no siem-
pre son detectados y deben ser eliminados de forma manual.

Para evitarlo, se deben seguir todas las pautas para prevenir
la descarga de software malicioso cuando navegamos por la
red, como no descargar adjuntos sospechosos, no navegar por
webs fraudulentas, asi como evitar conectar dispositivos USB
desconocidos, etc.

;Como se propaga? Objetivo

Los sniffers no son virus y, por ello, no pueden re- Mediante el uso de diferentes herramientas, los ata-
producirse por si mismos y deben ser controlados cantes buscan capturar, interpretar y robar paque-
por terceras personas. Pueden ser instalados como tes de datos lanzados por la red, para analizarlos y
cualquier otro programa con o sin nuestro consen- hacerse con nuestros datos.

timiento.
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4.0 Ataques por malware

Los ataques por malware se sirven de
programas maliciosos cuya funcionalidad
consiste en llevar a cabo acciones daninas
en un sistema informatico y contra nuestra
privacidad. Generalmente, buscan robar
informacion, causar danos en el equipo,
obtener un beneficio econémico a nuestra
costa o tomar el control de su equipo.

Dependiendo del modus operandi, y de la forma de
infeccion, existen distintas categorias de malware. Las
medidas de proteccion son muy similares para todos
ellos y se basan en mantener activas y actualizadas
las herramientas de proteccion antimalware.
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4.1 Virus

Funcionamiento

Los virus se encuentran dentro de la categoria de malware y estan disefiados para copiarse a si
mismos y propagarse a tantos dispositivos como les sea posible.
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¢Como me protejo?

Q La mejor proteccion es mantener activas y actualizadas todas las he-
rramientas de proteccion, como el antivirus, y no descargar ningun
archivo que pueda ser sospechoso o de origen poco fiable.

¢Como se propaga? Objetivo

Proliferan infectando aplicaciones, a través del Pueden llegar a modificar o eliminar los archivos al-
correo electronico u otros servicios web, y pueden macenados en el equipo. Son capaces de dafiar un
transmitirse por medio de dispositivos extraibles, sistema, eliminando o corrompiendo datos esencia-
como memorias USB o archivos adjuntos, incluso a les para su correcto funcionamiento.

través de conexiones de red.
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4.2 Adware

Funcionamiento

Es un software malicioso disefiado para mostrarnos anuncios no deseados de forma masiva.
e
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¢Como me protejo?
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Q Como proteccion, es fundamental evitar la descarga de aplicaciones
de sitios no oficiales o el software pirata. También, se debe prestar
atencion a los pasos de la instalacion para evitar seleccionar alguna
casilla con la que instalar programas adicionales.

Puede ser util hacer clic en el boton de “Instalacion Avanzada” u “Op-
ciones de instalacion”. Finalmente, otra recomendacion es mantener
las herramientas de proteccion debidamente actualizadas.

¢Como se propaga? Objetivo

Suelen instalarse junto a otros programas legitimos Su objetivo es recopilar informacién sobre nuestra
que, sin que nos percatemos, aceptamos y termina- actividad y, de este modo, mostrarnos anuncios di-
mos por instalar en el equipo. rigidos. Suelen suponer mas una molestia y un in-

cordio. Sin embargo, su instalacion también puede
suponer una bajada de rendimiento y un mal funcio-
namiento del dispositivo. Ademas, suelen servir de
enlace a sitios web maliciosos.
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4.3 Spyware

Funcionamiento

Este malware se instala en nuestros equipos y comienza a recopilar informacion, supervisando toda

su actividad para luego compartirlo con un usuario remoto. También es capaz de descargar otros

malware e instalarlos en el equipo.
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¢Como me protejo?
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Q Descargar software desde el sitio oficial y prestar atencién durante el
proceso de instalacion es fundamental. Ademas, es recomendable
ignorar anuncios y ventanas emergentes que aparezcan durante la
navegacion,y no hacer clic en archivos o enlaces que provengan de un
sitio poco fiable. Finalmente, mantener el sistema y las herramientas
de proteccién siempre activas y actualizadas minimizara los riesgos.

¢Coémo se propaga?

Al navegar por paginas webs no seguras, pueden
aparecer mensajes en forma de anuncios o pop-ups
que, al hacer clic, descarguen este tipo de malware.
También es comun que se ejecuten como progra-
mas adicionales durante la instalacion de algun
software instalado.

Objetivo

Una vez que el malware se instala en el dispositi-
vo, puede llevar a cabo numerosas acciones, como
controlar el dispositivo de forma remota, realizar
capturas del contenido de aplicaciones y servicios
como el correo electrénico o redes sociales.
También es capaz de registrary capturar el historial
de navegacion y llevar a cabo grabaciones utilizan-
do la cdmara o el micréfono.
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4.4 Troyano

Funcionamiento

Los troyanos suelen camuflarse como un software legitimo para infectar nuestro equipo, o a través
de ataques de ingenieria social.

w o &

¢Como me protejo?

@ Las medidas de proteccién son comunes con otro tipo de malware,
como mantener el equipo actualizado y las medidas de proteccion
activadas (antivirus). También, evitar ejecutar archivos, links o utilizar
dispositivos USB de dudosa procedencia.

¢Como se propaga? Objetivo

A menudo, se propagan por medio de archivos ad- La mayoria de los troyanos tienen como objetivo
juntos en correos electronicos o desde paginas controlar nuestro equipo, robar los datos, introducir
webs poco fiables, escondiéndose tras descargas mas software malicioso en el equipo y propagarse
de juegos, peliculas o aplicaciones no legitimas. a otros dispositivos.

Nosotros, confiados, no somos conscientes de que
nuestros equipos han sido infectados hasta que es
demasiado tarde.



Guia Completa de Seguridad Digital > Tipos de Ciberataques > Ataques por Malware

4.4.1 Backdoor

Funcionamiento

Una vez instalado en el sistema, permitira al ciberdelincuente tomar el control del equipo de forma

remota. Suelen utilizarse para infectar a varios dispositivos y formar una red zombi o Botnet.
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¢Como me protejo?

Las medidas de proteccion son comunes con otro tipo de malwares,

como mantener el equipo actualizado y las medidas de proteccién

activadas (antivirus). También, evitar ejecutar archivos, links o utilizar

dispositivos USB de dudosa procedencia.

¢Como se propaga?

A menudo, se propagan por medio de archivos ad-
juntos en correos electronicos o desde paginas
webs poco fiables, escondiéndose tras descargas
de juegos, peliculas o aplicaciones no legitimas.
Nosotros, confiados, no somos conscientes de que
nuestros equipos han sido infectados hasta que es
demasiado tarde.

En ocasiones, se aprovechan de vulnerabilidades
especificas de los sistemas o de nuestra conexion.

Objetivo

Su objetivo es conseguir crear una puerta trasera en
nuestro sistema con la que controlar el equipo poco
a poco y, finalmente, robar informacion o perpetrar
otro tipo de ataques. Este tipo de malware tiene
unas capacidades muy destructivas. Es capaz de
monitorizar, registrar y compartir nuestra actividad
con el atacante. Ademas, le permite crear, eliminar,
editar y copiar cualquier archivo, asi como ejecutar
comandos y realizar modificaciones en el sistema.
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4.4.2 Keyloggers

Funcionamiento

Los Keyloggers realizan un seguimiento y registran cada tecla que se pulsa en un equipo sin nuestro

consentimiento. Pueden estar basados en un software o dentro de un dispositivo, por ejemplo USB.
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¢Como me protejo?

Las medidas de proteccion son comunes con otro tipo de malwares,

como mantener el equipo actualizado y las medidas de proteccién

activadas (antivirus). También, evitar ejecutar archivos, links o utilizar
dispositivos USB de dudosa procedencia.

¢Como se propaga?

A menudo, se propagan por medio de archivos ad-
juntos en correos electrénicos o desde paginas
webs poco fiables, escondiéndose tras descargas
de juegos, peliculas o aplicaciones no legitimas.
Nosotros, confiados, no somos conscientes de que
nuestros equipos han sido infectados hasta que es
demasiado tarde. En ocasiones, vienen ocultos en
dispositivos USB que conectamos a nuestros equi-
pos sin ser conscientes del peligro.

Objetivo

Su objetivo es monitorizar nuestra actividad y re-
coger datos que el atacante pueda utilizar para ro-
bar cuentas, informacién y perpetrar otro tipo de
ataques. Al ser capaz de interceptar y compartir
todas las pulsaciones registradas en el teclado, la
seguridad de nuestras cuentas puede ser facilmen-
te comprometida, asi como otros datos sensibles,
como los datos bancarios.
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4.4.3 Stealers

Funcionamiento

Este tipo de troyano accede a lainformacién privada almacenada en el equipo. Al ejecutarse, analiza

los programas instalados y las credenciales almacenadas para luego, compartirlas con el atacante.
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¢Como me protejo?
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Las medidas de proteccion son comunes con otro tipo de malwares,

como mantener el equipo actualizado y las medidas de proteccién
activadas (antivirus). También, evitar ejecutar archivos, links o utilizar
dispositivos USB de dudosa procedencia.

¢Como se propaga?

Se propaga por medio de archivos adjuntos en
correos electronicos o desde paginas webs poco
fiables, escondiéndose tras descargas de juegos,
peliculas o aplicaciones no legitimas. No somos
conscientes de que nuestros equipos han sido in-
fectados hasta que es demasiado tarde.

Objetivo

Su objetivo es robar y compartir con el atacante
todos los datos sensibles, como las contrasenas.
Luego, el atacante podra robar lainformacién alma-
cenada en las cuentas o suplantar la identidad de
un usuario para perpetrar otro tipo de ataques.
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4.4.4 Ransomware

Funcionamiento

Se trata de un tipo de malware que consigue tomar el control del dispositivo para cifrar el acceso al

mismo y/o nuestros archivos o discos duros. A cambio de recuperar el control y lainformacion, nos

exigird el pago de un rescate.
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¢Como me protejo?

Las medidas de proteccion son comunes con otro tipo de malwares,

como mantener el equipo actualizado y las medidas de proteccién

activadas (antivirus). También, evitar ejecutar archivos, links o utilizar
dispositivos USB de dudosa procedencia.

¢Como se propaga?

Se propaga por medio de archivos adjuntos en
correos electronicos o desde paginas webs poco
fiables, escondiéndose tras descargas de juegos,
peliculas o aplicaciones no legitimas. No somos
conscientes de que nuestros equipos han sido in-
fectados hasta que es demasiado tarde.

Objetivo

Una vez que el malware se ejecuta, poco a poco va
cifrando todos los archivos y carpetas del disposi-
tivo, impidiendo el acceso a ellos sin una clave. Una
vez completada su tarea, el atacante nos envia otro
correo con las instrucciones para el pagoy el poste-
rior envio de la clave para descifrar el equipo.
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4.5 Gusano

Funcionamiento

Se trata de un tipo de malware que, una vez ejecutado en un sistema, puede modificar el cédigo o las
caracteristicas de este. Generalmente, pasan inadvertidos hasta que su proceso de reproduccion se
hace evidente, produciendo consecuencias en el rendimiento de nuestro equipo.
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¢Como me protejo?
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Q Se trata de un tipo de malware que, una vez ejecutado en un sistema,
puede modificar el cédigo o las caracteristicas de este.
Generalmente, pasan inadvertidos hasta que su proceso de reproduc-
cidn se hace evidente, produciendo consecuencias en el rendimiento
de nuestro equipo.

¢Como se propaga? Objetivo

Las formas mds comunes son por medio de archi- El objetivo de un gusano informatico no es otro que
vos adjuntos, las redes de intercambio de archivos el de replicarse e infectar otros dispositivos. Una
y los enlaces a sitios web maliciosos. También pue- vez dentro, es capaz de realizar cambios en el siste-
den infectar otros dispositivos al conectar dispositi- ma sin nuestra autorizacion.

vos USB infectados con el gusano. La propagacion de este tipo de malware supone un

consumo de los recursos del sistema infectado.
Puede traducirse en una disminucién del rendimien-
to o0 una peor conexién al estar consumiendo parte
de nuestro ancho de banda.
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4.6 Rootkit

Funcionamiento

Un Rootkit es un conjunto de herramientas utilizadas por los ciberdelincuentes para acceder de
forma ilicita a un sistema. Una vez dentro, se utilizaran para mantener al atacante con acceso al
sistemay poder llevar a cabo otro tipo de ciberataques.
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¢Como me protejo?

I

Q Las medidas de proteccion son comunes a otro tipo de ataques por
malware. Se basan en mantener activos y actualizados los progra-
mas de proteccion, como el antivirus y el firewall, asi como mantener
nuestro sistema actualizado para evitar vulnerabilidades. Finalmente,
es recomendable evitar la descarga de archivos maliciosos y la utili-
zacion de contrasenas robustas.

¢Como se propaga? Objetivo

Del mismo modo que otros malware, es capaz dein- Su proposito es la ocultacién de elementos del sis-
fectar otros dispositivos a través de archivos adjun- tema infectado, como archivos, procesos, creden-
tos maliciosos o descargas en sitios fraudulentos. ciales, etc., de modo que no seamos capaces de
También pueden ser instalados en nuestro sistema encontrarlos.

aprovechandose de alguna vulnerabilidad o tras co-
nocer las credenciales de acceso.
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4.7 Botnets

Funcionamiento

Asi se conoce a la red compuesta por diversos dispositivos infectados y controlados de forma re-
mota por uno o varios ciberdelincuentes.
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¢Como me protejo?
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Q Las medidas de proteccion son comunes a otro tipo de ataques por
malware. Se basan en mantener activos y actualizados los progra-
mas de proteccion, como el antivirus y el firewall, asi como mantener
nuestro sistema actualizado para evitar vulnerabilidades. Finalmen-
te, es recomendable evitar la descarga de archivos maliciosos y la
utilizacion de contrasefas robustas.

¢Como se propaga? Objetivo

Para infectar un equipo, los atacantes suelen recu- El atacante busca controlar el mayor nimero de dis-
rrir a codigos maliciosos en paginas webs tras ex- positivos posibles con los que llevar a cabo sus ac-
plotar una vulnerabilidad. Una vez que accedemos tividades ilicitas con la mayor probabilidad de éxito
a la web, nuestro equipo queda infectado sin ser posible.

consciente de ello. También suelen recurrir al envio
de archivos maliciosos a través de mensajes por In-
ternet, como el correo electrénico.
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4.8 Rogueware

Funcionamiento

Se trata de un software malicioso que simula ser un antivirus o herramienta de seguridad y que nos

alerta de un problema con nuestros dispositivos. Pueden alertar sobre la presencia de un malware,

una amenaza o un problema que hay que corregir. Rdpidamente, nos invitara a hacer clic en un botén

o enlace para descargar un supuesto software con el que solucionar el problema.
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¢Como me protejo?
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Dado que el atacante requiere que hagamos clic en sus alertas, la me-

jor proteccion es aplicar el sentido comun y confiar solo en las herra-

mientas de seguridad legitimas.

Por otro lado, es fundamental que el sistema y las herramientas de

proteccidn se encuentren debidamente actualizadas.

¢Como se propaga?

Al igual que muchos otros malware, se propaga a
través de archivos maliciosos que podriamos haber
descargado a través de Internet, por ejemplo, al na-
vegar por sitios webs poco fiables.

Objetivo

El objetivo del atacante es conseguir que hagamos
clic en los enlaces que aparecen en las supuestas
alertas de seguridad. Una vez hacemos clic, se des-
cargara algun tipo de malware, o accederemos a
una pagina web maliciosa.
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4.9 Criptohacking

Funcionamiento

El Criptohacking es una practica por medio de la cual, los ciberdelincuentes utilizan nuestros dispo-

sitivos sin nuestro consentimiento para llevar a cabo “extracciones” de criptomonedas. Durante el

proceso, utilizan los recursos del sistema. Las criptomonedas son un tipo de divisa virtual muy popu-

lar desde hace varios afios que puede utilizarse para pagar por Internet. Sin embargo, gracias a que

permiten anonimizar las transacciones son muy utilizadas por los ciberdelincuentes como forma

de pago en sus extorsiones.
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¢Como me protejo?
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La primera medida de proteccién es la instalacion y actualizacién de

un antivirus, asi como llevar a cabo inspecciones regulares en busca
de malware. Luego, es recomendable evitar la descarga de archivos
maliciosos y la conexion a redes wifi publicas o a paginas webs poco
fiables. Finalmente, existen diversos complementos para el navega-
dor que actuan como bloqueadores de scripts de Criptohacking.

¢Como se propaga?

Un equipo puede infectarse al descargarse este
malware a través de un archivo malicioso o a través
de paginas webs maliciosas que utilizan el ancho
de banda de nuestra conexion para llevar a cabo los
procesos de extraccion.

Objetivo

No tiene interés en acceder a nuestros datos per-
sonales, sino en utilizar nuestros recursos para el
minado de criptomonedas y obtener un beneficio
econdmico. La principal amenaza reside en el con-
sumo de recursos que puede llegar a paralizar otros
procesos e impedirnos utilizar con normalidad. Este
consumo puede aumentar el precio de facturas de
luz o reducir la vida util del dispositivo.
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4.10 Apps maliciosas

Funcionamiento

Las Apps maliciosas se hacen pasar por aplicaciones legitimas o tratan de emular a otras aplica-

ciones de éxito. Una vez instaladas en el dispositivo, nos pediran una serie de permisos abusivos o,

por el contrario, hardn un uso fraudulento de dichos permisos.
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¢Como me protejo?

Como proteccion, lo primero si se sospecha de la instalacion de una

App maliciosa es desinstalarla del dispositivo. Para prevenir conse-
cuencias mas graves, es conveniente cifrar el dispositivo, asi como
hacer copias de seguridad de la informacién almacenada.
Finalmente, es imprescindible descargar aplicaciones de los sitios
oficiales, como Google Play o la App Store.

¢Como se propaga?

Suelen estar disponibles para su descarga fuera
de las tiendas oficiales de aplicaciones, aunque en
ocasiones pueden saltarse los filtros de seguridad
de estos sitios oficiales. Una vez instaladas, utiliza-
ran los permisos concedidos para llevar a cabo su
objetivo.

Objetivo

Elobjetivo de una App maliciosa es aprovecharse de
los permisos concedidos para el robo de informa-
ciény latoma de control del dispositivo. Las conse-
cuencias son muy variadas y dependen del tipo de
permiso que se conceda a la App. Pueden ir desde
una reduccién en el rendimiento del dispositivo o el
robo de datos hasta la toma de control por parte del
atacante debido a la concesion de permisos.
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Medidas de Proteccion:
Decalogo de Buenas Practicas
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1. Utiliza un antivirus
Para analizar todas las descargas y archivos sospechosos.
Debes mantenerlo siempre actualizado y activo.

2. Actualiza tu sistema operativo
Mantén el sistema operativo, navegadory aplicaciones siempre
actualizadas a su ultima version para evitar vulnerabilidades.

3. Utiliza contrasenas robustas y diferentes
Para proteger todas tus cuentas. Si es posible, utiliza la
verificacion en dos pasos u otro factor de autenticacion.

4. Desconfia de los adjuntos sospechosos,
Enlaces o promociones demasiado atractivas. La mayoria de los
fraudes se basan en ataques de ingenieria social que pueden ser
detectados aplicando el sentido comun.

5. Ten cuidado por donde navegas
Utiliza solo webs seguras con https y certificado digital y utiliza el
modo incégnito cuando no quieras dejar rastro.
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Medidas de Proteccion:
Decalogo de Buenas Practicas
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6. Descarga solo de sitios oficiales

Aplicaciones o software legitimo para evitar acabar infectado por
malware. En el caso de las aplicaciones, recuerda dar solo los
permisos imprescindibles para su funcionamiento.

7. Evita conectarte a redes wifi publicas

0 en su defecto a conexiones inaldmbricas desconocidas.
Especialmente cuando vayas a intercambiar informacion
sensible, como los datos bancarios. Y, en caso de que tengas que
conectarte por una emergencia, trata de utilizar una VPN.

8. No compartas tu informacién personal
Con cualquier desconocido ni la publiques o guardes en paginas o
servicios webs no fiables.

9. Haz copias de seguridad
Para minimizar el impacto de un posible ciberataque.
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